
Платформа для удаленного 
управления it-парком

RuDesktop MDM

Модуль в составе системы RuDesktop UEM (Unified Endpoint Management) для централизованного 
управления Android-устройствами: удаленный доступ, инвентаризация, политики безопасности и 
администрирование мобильного парка 



Функциональные возможности Полный набор инструментов для управления 
корпоративным парком Android-устройств

Удаленный 
доступ

Подключение к Android-
устройствам для 
управления и диагностики

Управление 
приложениями

Централизованная 
установка и удаление 
Android-приложений

Инвентаризация

Сбор данных об 
устройствах, 
конфигурациях и 
состоянии парка

Блокировка 
устройства

Удаленная блокировка и 
сброс до заводских 
настроек

Режим «Киоск»

Ограничение устройства 
одним приложением или 
набором функций

Политики 
безопасности

Запрет камеры, 
ограничение установки и 
удаления приложений

Геолокация

Отслеживание 
местоположения устройств 
в реальном времени

Режим 
разработчика

Централизованное 
управление доступом к 
режиму разработчика

Задачи по 
расписанию

Плановое выполнение 
операций в заданное 
время

Веб-интерфейс

Управление всем парком 
через браузер без 
установки ПО

Локальный 
сервер

Развертывание на 
собственной 
инфраструктуре, без 
облака

Блокировка при 
смене SIM-карты

Блокировка или сброс 
устройства при смене SIM-
карты с уведомлением 
администратора

Доступно в серверной версии RuDesktop

Доступно c MDM-модулем



Установка клиента на 
Android-устройство 
Два способа (Android 7.0+)

QR-код
Создайте код в веб-интерфейсе, сбросьте 
устройство и отсканируйте на экране приветствия

01

02adb

Установите APK и назначьте RuDesktop 
владельцем устройства через команду dpm set-
device-owner



Преимущества модуля MDM внутри системы 
RuDesktop UEM перед отдельными MDM решениями 

Единое окно управления 

Контроль всего рабочего парка: смартфонов, 
компьютеров, ноутбуков, планшетов, серверов, 
терминалов и Android Smart TV

Универсальный агент 
с интуитивно понятным 
интерфейсом 

Низкая стоимость 

Оплачиваются только лицензии на управляемые 
Android-устройства. При использовании RuDesktop 
для удаленного доступа потребуется перейти с 
лицензирования по сессиям на лицензирование по 
устройствам.

Простое внедрение 

Если серверная версия RuDesktop уже 
используется, система настроена под права, 
задачи и требования безопасности. Нужно только 
установить агента на мобильные устройства



Факторы безопасности системы 
RuDesktop UEM и модуля MDM 

2FA

Хранение данных 
на своем сервере

Рутокен, 
электронная 
почта, sms.ru, 
Telegram, TOTP, 
Электронный 
ключ (FIDO2) Защищенный 

протокол
Работа через 
единый порт

Двухфакторная 
аутентификация 

Ролевая модель 
прав доступа

Детальное 
логирование 
действий

Поддержка 
выгрузки в SIEM 
системы значимых 
событий
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